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l. Grundsatze

Smartphone und Tablet sind in der digitalisierten Welt Arbeitsgerate, welche unsere
Arbeitsprozesse begleiten, erleichtern und unterstitzen. Als ,Digitale Schule” wollen
wir unsere Schilerinnen und Schiiler darin anleiten, mit Informationen, Daten, Wissen
und Medien verantwortungsvoll umzugehen. Gemeinsame Nutzungsvereinbarung
helfen, diesen Prozess umzusetzen.

Grundsatzlich hat sich die Schulgemeinschaft auf folgende Prinzipien zum sicheren und
wertschatzenden Umgang mit digitalen Medien verstandigt:

1. Erzdhle und zeige moglichst wenig von dir.

Akzeptiere nicht, dass du beobachtet wirst und deine Daten gesammelt werden.

3. Glaube nicht alles, was du online siehst, und informiere dich aus verschiedenen
Quellen.

4. Lasse nicht zu, dass jemand verletzt oder gemobbt wird.

5. Respektiere die Wiinsche anderer Menschen und bedenke, dass auch online
Personlichkeitsrechte, Urheberrechte und Gesetze gelten.

6. Vertraue nicht jedem, mit dem du online Kontakt hast.

7. Schiitze dich und andere vor rassistischen, pornographischen,
gewaltverherrlichenden, verfassungs-feindlichen und ehrverletzenden Inhalten.

8. Miss deinen Wert nicht an Likes und Posts.

9. Schalte hin und wieder ab und goénne dir mal eine Auszeit.

10. Kenne stets deine Benutzerdaten und Passworter.

(Quelle: https://www.hdm-stuttgart.de/digitale-ethik/lehre/10 gebote vom

26.11.2021)
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Nutzung des Tablets oder Smartphones am KWG
e Die Nutzung des Smartphones oder Tablets wahrend der Unterrichtszeit
erfolgt ausschlieBlich zu Unterrichtszwecken. Das Herunterladen von Daten ist
nur zu unterrichtlichen Zwecken gestattet.
e Die Benutzung von Smartphones und Tablets in den Jahrgangstufen 5 und 6 ist in
den Pausen nicht gestattet. Bei Zuwiderhandeln wird das Gerat eingezogen.

Datenschutz, Urheberrecht und Sicherheit
Es gelten die Bedingungen, die in den Nutzungsbedingungen von IServ und Microsoft Office
365 festgelegt sind.

Kommunikation
e Kommunikationswege:
IServ ist die primdare Kommunikationsplattform zum Austausch von
Informationen und der Verwaltungskommunikation. Microsoft Office 365 wird
als Kollaborationstool genutzt.
e Kommunikationszeiten:
Die digitalen Medien ermoglichen eine 24/7 Kommunikation. Fur Schilerinnen




und Schiler, Erziehungsberechtigte und Lehrerinnen und Lehrer gelten im
Allgemeinen die Ublichen Arbeitszeiten Mo-Fr als Kommunikationszeiten.
Jedem Mitglied der Schulgemeinde wird eine hinreichend lange Reaktionszeit
zugebilligt.

Kommunikationsart und -sprache:

Grundsatzlich sollten die Regeln einer wertschatzenden Kommunikation eingehalten
werden.

Es wird respektvoll und wertschdatzend miteinander und Uber andere
kommuniziert. Beleidigungen und Drohungen werden nicht gebilligt. Als
Konsequenz kann der Ausschluss aus diesem Kommunikationsweg sein.




Il. Regeln fiir die Benutzung von Schiilertablets ab Jahrgangsstufe 9

Der Einsatz von Tablets im Unterricht bietet Schiilerinnen und Schiilern und Lehrerinnen und
Lehrern die Chance, Unterricht vielfiltiger, anschaulicher, effizienter und schiilerorientierter
zu gestalten.

Hierbei verstehen wir das Tablet als ein Unterrichtsmedium unter vielen, das nach
individuellem Ermessen der Unterrichtenden eingesetzt wird. Wir wollen die Vorteile dieses
digitalen Unterrichtswerkzeugs nutzen, ohne die Vorteile anderer Unterrichtsmedien zu
vernachladssigen.

Einhergehend mit den Vorteilen ergeben sich jedoch auch einige Gefahren und Risiken. Daher
sollen die folgenden Regeln einen angemessenen Umgang mit den digitalen Endgeraten
gewabhrleisten:

= Die Schilerinnen und Schiler gehen verantwortungsvoll mit den Tablets um. Dazu
gehoren das tagliche Aufladen zu Hause sowie der sichere Transport in der
Schultasche.

= Die Schule Gibernimmt keinerlei Haftung bei Beschadigung, Verlust oder Diebstahl
privat angeschaffter Gerate. Der Transport des Gerates zur Schule liegt ebenfalls in der
Verantwortung des Schiilers. Technischer Support wird nicht von der Schule
bereitgestellt.

= Sollten Aufgaben aus technischen oder padagogischen Griinden nicht auf dem Tablet
angefertigt werden kdnnen oder sollen, werden sie selbstverstandlich handschriftlich
erledigt. Die Verwendung der Tablets liegt im Ermessen der jeweiligen Lehrkraft. Das
bedeutet, dass die Tablets nur angeschaltet werden diirfen, wenn die Lehrkraft eine
entsprechende Anweisung gibt. Ansonsten liegt es umgedreht bzw. geschlossen auf
dem Tisch oder befindet sich in der Schultasche.

= Die Schilerinnen und Schiler haben fiir den Unterricht erforderliche Zugange,
insbesondere fir IServ und Office 365, stets eingerichtet und im Bedarfsfall verfiigbar.
Ebenso halten sie Kopfhorer fiir die Arbeit mit Ton- und Videoaufnahmen bereit.

= Ohne explizite Erlaubnis nutzen die Schiilerinnen und Schiiler kein fremdes Tablet.

Beziglich Datenschutz, Sicherheit und den gespeicherten Daten gelten zusatzlich diese
Regeln:

® Gewaltverherrlichende, rassistische, pornografische oder in anderer Form
jugendgefahrdende Inhalte diirfen sich weder auf dem Tablet befinden noch von
diesem innerhalb der Schule aufgerufen werden. Inhalte dieser Art dirfen weder
erstellt noch (hoch-)geladen oder geteilt werden.

®" Ohne die ausdriickliche Erlaubnis einer Lehrkraft und dem Einverstandnis der
dargestellten Personen dirfen keine Film-, Bild- oder Tonaufnahmen angefertigt,
bearbeitet oder geteilt werden.

= Nachrichten dirfen nur geschrieben oder geschickt werden, wenn die Lehrkraft es fir
unterrichtliche Zwecke erlaubt. Die Nutzung sozialer Netzwerke ist wahrend des
Unterrichts verboten.

= Das KWG ist nicht fir die auf dem Tablet gespeicherten Daten verantwortlich. Bei der
Arbeit mit digitalen Inhalten besteht die Gefahr, dass Daten unrechtmaRig kopiert und
weiterverwendet werden. Das Urheberrecht ist zu beachten.



Der Umgang mit VerstoRen liegt zundchst in der padagogischen Verantwortung der einzelnen
Lehrkrafte. Darliber hinaus konnen bei groben oder wiederholten RegelverstoRen in
Absprache mit den Klassen- und Stufenleitungen sowie mit den Koordinatorinnen und
Koordinatoren erzieherische MaRnahmen ergriffen werden. Auch ein voriibergehendes oder
komplettes Nutzungsverbot bzw. Ordnungsmalnahmen sind moéglich. Wir weisen darauf hin,
dass bei VerstolRen neben schulischen Konsequenzen auch strafrechtliche Konsequenzen
drohen kénnen.



lll. Regeln fiir die Nutzung des Gast-Wlan

Das KWG er6ffnet seinen/ihren Schiilerinnen und Schiilern im Bereich des Schulgeldndes als
freiwilliges Angebot den Zugang zum Internet lGber ein Gast-WLAN. Fiir die Anmeldung
werden die personlichen IServ-Zugangsdaten verwendet.

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Angebot der
Internet-Nutzungsmoglichkeit kann individuell oder generell durch die Schule eingeschrankt
werden.

Das Gast-Wlan am KWG ist mit einem Jugendschutzfilter versehen, der durch eine der
Bundeszentrale fir Kinder- und Jugendmedienschutz angehorigen Prifstelle fir
jugendgefdahrdende Medien standig gepflegt wird und durch eigene Eintrage erganzt werden
kann

Die folgenden Regelungen gelten fiir private und fir befristet durch die Schule zur Nutzung
Uberlassene Gerate:

e Der Zugang zum Internet darf nur fir schulische Zwecke genutzt werden.

Die Nutzung des Zugangs ist ausschlief3lich auf Recherche- bzw. Darstellungszwecke
fr schulische Zwecke begrenzt.

e Die gesetzlichen Vorschriften zum Jugendschutzrecht, Urheberrecht und Strafrecht
sind zu beachten. Insbesondere diirfen keine Urheberrechte an Filmen, Musikstlicken
o.A. verletzt werden, z.B. durch die Nutzung von Internet- Tauschborsen.

e Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfilter-
Software der Schule sind zu akzeptieren. Der Versuch, die technischen Filtersperren
zu umgehen, kann zum Entzug der Nutzungserlaubnis fiihren.

e Die Schule Gibernimmt keine Haftung fiir die Datensicherheit der von den
Schilerinnen und Schiilern genutzten privaten Gerate. Die Verantwortung hierfir
liegt ausschliefRlich bei den Nutzerinnen und Nutzern.



IV.  Nutzungsordnung fiir IServ

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkraften (im Folgenden: Nutzer) als
Kommunikations- und Austauschplattform IServ zur Verfiigung. IServ dient ausschlieB8lich der
schulischen Kommunikation und ermdoglicht allen Nutzern, schulbezogene Daten zu speichern
und auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

Nutzungsmoglichkeiten

Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Gebrauch
freigeschaltet werden. Welche Module freigeschaltet sind, teilt die Schule den Nutzern in
allgemeiner Form mit.

Verhaltensregeln

Jeder Nutzer erhilt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und
Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen.

Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird
deshalb geraten, so wenig personenbezogene Daten wie moglich von sich preiszugeben.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen.

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes
sowie das Urhebergesetz zu beachten. Wer Dateien auf IServ hoch ladt, tiber IServ versendet
oder nutzt, tut dies in eigener Verantwortung. Die Schule Gibernimmt keine Verantwortung fir
die Inhalte und die Art gespeicherter Daten.

Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der
Nutzer.

Das Aufrufen und Speichern jugendgefdahrdender und anderer strafrechtlich relevanter Inhalte
auf dem Schulserver ist ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links
auf jugendgefahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten.

Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Servers
beeintrachtigen, sind diese nicht erlaubt. Ausnahmen sind vorab mit den Administratoren
abzusprechen.

Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zuldssig, sie darf nur
von den Administratoren durchgefiihrt werden.

Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Fillen (z.B. bei
RechtsverstoRen oder Tauschungsversuchen) von den von der Schulleitung bestimmten
Personen ausgewertet werden kénnen.

Kommunikation

E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfligung stellt, der
auch eine Kommunikation mit Kommunikationspartnern auflerhalb der Schule zuldsst
(interner und externer Gebrauch), ist folgendes zu beachten:

Der E-Mail-Account wird nur flir den Austausch von Informationen im schulischen
Zusammenhang bereitgestellt.



Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Tele-
kommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der Kommunikations-
daten im Netz besteht gegeniiber der Schule somit grundsatzlich nicht. Die Schule ist
berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu
nehmen. Die betroffenen Nutzer werden hieriiber unverziglich informiert.

Private Kommunikation mit anderen Personen Uber diesen schulischen E-Mail-Account ist
deshalb zu vermeiden, da nicht ausgeschlossen werden kann, dass die Inhalte von E-Mails
Dritter durch Einsichtnahmen der Schule zur Kenntnis genommen werden.

Messenger
Soweit die Schule eine Chat-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei
der E-Mail-Nutzung.

Forum

Soweit die Schule eine Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung. Dariber hinaus sind die Moderatoren der Foren berechtigt,
unangemessene Beitrdge zu I6schen.

Die Nutzer verpflichten sich, in Foren, Chats und von IServ aus versendeten E-Mails die Rechte
anderer zu achten.

Massen-E-Mails, Joke-E-Mails o. &. sind nicht gestattet.

Die schulische E-Mail-Adresse darf nicht fiir private Zwecke zur Anmeldung bei Internet-
angeboten jeder Art verwendet werden. Das gilt insbesondere fiir alle sozialen Netzwerke wie
z. B. Facebook oder Google+.

Kalendereintrage fir Gruppen werden nach bestem Wissen eingetragen und nicht
manipuliert.

Hausaufgaben
Hausaufgaben kénnen Uber IServ gestellt werden, missen aber im Unterricht angekiindigt
werden. Die Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht
dazu, sich Zugang zu personlichen Konten bzw. personlichen Daten zu verschaffen.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Admin-
istrator neu vergebene Passwort beim nachsten Einloggen sofort zu andern.
Nur der Nutzer selbst darf ein neues Passwort fiir sich persénlich bei einem Administrator
beantragen.

Moderatoren
Fir die Gruppenforen kdnnen Moderatoren eingesetzt werden, die Forumsbeitrdge auch
[6schen kdnnen. Moderatoren diirfen nur in dem ihnen anvertrauten Forum moderieren.

VerstolRe

Im Fall von VerstoRRen gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit ist
die Nutzung schulischer Computer sowie die Nutzung von IServ auf schulischen und privaten
Geraten nicht mehr moglich.



V. Padagogisches Netz und Microsoft Office 365 —
Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

e Die Nutzung unseres padagogischen Netzes und von Office 365 ist nur nach
Einwilligung in die Nutzungsvereinbarung moglich.

e Bei der Nutzung unseres padagogischen Netzes und von Office 365 werden
automatisch personenbezogene Daten verarbeitet. Dies geht nur, wenn
hierflr eine Einwilligung vorliegt.

Zur Nutzung von Microsoft Teams

In Zeiten von eingeschranktem Prasenzunterricht in der Schule legen wir Wert auf den
personlichen Kontakt zu unseren Schiilerinnen und Schiilern. Dazu méchten wir eine
Plattform nutzen, die auch Videokonferenzen ermdoglicht, um Sitzungen innerhalb der
Lerngruppen unter Leitung einer Lehrkraft abzuhalten und fir dich/ Ihr Kind Beratung
und Unterstlitzung durch Lehrkrafte in Kleingruppen und im Vier- Augen-Gesprach zu
erméglichen. Uber die Plattform méchten wir auch Unterrichtsinhalte verteilen und
Aufgaben stellen und individuelle Riickmeldungen geben. Nutzen werden wir dazu
Microsoft Teams, eine Plattform, die in Deutschland von vielen Schulen und
Universitaten genutzt wird und / oder IServ. Beide Plattformen kénnen Giber Computer,
Smartphone und Tablet genutzt werden.

Zur Nutzung von Teams ist es erforderlich, ein Nutzerkonto zu erstellen. Alle Inhalte der
Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt
keine Aufzeichnung oder Speicherung durch die Schule oder den Anbieter. Schiiler sind
gehalten, bei einer Videokonferenz darauf zu achten, dass die Privatsphare ihrer
Familienmitglieder gewahrt bleibt. Bei VerstoRen gegen diese Regel behilt die Schule
sich vor, dich/ Ihr Kind von Videokonferenzen auszuschlieRen bzw. die Teilnahme auf
Audio zu beschranken.



VI.

Regeln in Kurzform

REGELN FUR DIE TABLET-NUTZUNG

l. NUTZUNG DER TABLETS

Die Tablets sind vor allem fiir schulischen Zwecke bestimmt.
Die Verwendung der Tablets liegt im Ermessen der jeweiligen Lehrkraft.

Die Tablets werden nur angeschaltet, wenn die Lehrkraft eine entsprechende
Anweisung gibt. Ansonsten liegt es umgedreht bzw. geschlossen auf dem Tisch oder
befindet sich in der Schultasche.

Die Nutzung sozialer Netzwerke ist wahrend der Schulzeit verboten.

Computerspiele sind in der Schule nicht erlaubt.

Il. AUFGABEN DER SCHULERINNEN UND SCHULER

Das Tablet ist mit geladenem Akku in die Schule zu bringen.

Die erforderliche Zugangsdaten (Benutzernamen und Passworter) sind stets
verfligbar zu halten.

Es muss geniigend freier Speicherplatz fiir die schulische Arbeit vorhanden sein.

Die Apps und Daten sind so zu organisieren, dass sie jederzeitschnell
aufgefunden werden kénnen.

Einfache Kopfhérer fiir die Arbeit mit Ton- und Videoaufnahmen werden bereitgehalten.

lll. INHALTE, DATENSCHUTZ UND SICHERHEIT

Foto-, Filmaufnahmen und Audiomitschnitte auf dem Schulgelande sind verboten
- es sei denn zu Unterrichtszwecken.

Gewaltverherrlichende, rassistische, pornografische oder in anderer Form
jugendgefdhrdende Inhalte dirfen sich weder auf dem Tablet befinden noch von
diesem innerhalb der Schule aufgerufen werden. Inhalte dieser Art diirfen weder
erstellt noch (hoch-)geladen oder geteilt werden.

Der Download oder das Streaming von Filmen, Musik und Spielen ist auf dem
Schulgeldande verboten.



